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1. 前言 

5G 建设推进，深度融合云计算、网络、边缘计算，提供大宽带

（eMBB，增强的移动宽带）、低时延（uRLLC，超可靠低时延通信）、

广连接（mMTC，海量物联通信）的接入能力，更多地面向企业服务，为

工业互联网、车联网、虚拟现实、超高清视频等场景提供垂直应用基础平

台。5G 核心网是 5G 建设的重要组成部分，采用全新技术，在实现网络

部署、网络功能、新业务开展的同时，监控保障也面临全新挑战。本方案

介绍如何面向基于服务架构的 5G 核心网，匹配网络功能服务以具备高效

的监控保障能力。 

2. 5G 核心网监控面临的新挑战 

在 4G 核心网（EPC，Evolved Packet Core）中，网元由专有设备支

撑，硬件属性较强。在 5G 核心网（5GC，5G Core），采用的是基于服

务架构（SBA，Service Based Architecture），融入云原生、微服务等设

计思想， 以软件化，模块化、服务化的方式构建核心网。对于核心网的

生产保障，其网络功能（NF，Network Function）及服务（NFS，

Network Function Service）间的依赖关系、访问调用、性能追踪都面临

全新挑战。主要集中在： 
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网络功能拆分 

依据 3GPP定义，5G 核心网的各网络功能（NF，Network 

Function）在功能级别上拆分解耦，拆分出若干个独立解耦的网络功能服

务(NFS，Network Function Service)，这些网络功能独立运行，提供标准

化服务接口，通过相互调用访问实现网络功能。 

 

图：网络功能拆分 

虚拟化、云原生技术的融入，在 5G 核心网方案中，不再大量使用专

有硬件设备，取而代之的是通用服务器承载的虚拟网元，虚拟机、容器

POD数量飞速增长，每个工作负载同时提供多个 IPv4、IPv6工作平面。 
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相较 4G EPC，由于众多演进叠加在一起，如图网络功能拆分所展

示，在 5G 核心网 SBA架构中虚拟化后的 NFS实例数量以 2个乃至更多

的数量级增长，监控对象数量大是 5G 核心网保障侧第一个挑战。 

服务自动化管理 

通过网络功能仓储(NRF，NF Repository Function)，5G 核心网的各

类网络功能服务得以自动化管理，实现服务的自动发现以及注册、更新、

状态检测等，避免服务访问中进行大量手动配置工作；集中控制面可以将

大量跨区域的信令交互变成数据中心内部流量，优化信令处理时延；根据

业务应用的变化，按需快速扩缩网络功能和服务，提高网络的业务响应速

度。自动化管理在生产侧提升了管理效率，同时也增加了核心网动态性

强、难以跟踪的挑战。 

通信路径优化与交互解耦 

4G 核心网的网元之间有着固定的通信链路和访问路径。例如，用户

的位置信息必须从无线基站上报给移动管理单元(MME，Mobility 

Management Entity)，然后通过其发至服务网关(S-GW，Serving 

Gateway)传递给 PDN网关(P-GW，Packet Data Network Gateway)，最
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终由策略计费规则功能单元(PCRF，Policy and Charging Rules 

Function) 进行策略更新。网元之间的通信遵循请求者和响应者的点对点

模式，是一种相互耦合的传统模式。 

在 5G 核心网服务化架构下，各网络功能服务之间可以根据需求按需

通信。5G 核心网架构下的网络功能服务间通信机制进一步解耦为生产者

和消费者模式，具备灵活可编排、解耦、开放等优点，是 5G 时代迅速满

足垂直行业需求的一个重要基础能力。各网络功能在实际应用过程中，避

免了不必要的网络中转同时，但所涉及的调用链追踪，性能分析，故障定

位等也成为了新的挑战。 

3. DeepFlow®平台 

DeepFlow® 是一款面向 5G 核心网，应对网络功能 NF分拆解耦后的

新挑战，基于对服务 NFS间的通信访问流量进行获取分析，以保障核心

网稳定运行的软件产品。产品主要由采集器、控制器、数据节点三部分组

成。 
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采集器 网络流量获取及预处理 

在 5G 核心网环境中，由于普遍使用虚拟化及容器技术，获取功能服

务 NFS间访问调用所涉及的网络流日志、数据包并非易事。DeepFlow®

采集器基于分布式架构，实现对各类型资源池以及物理网络的流量采集及

预处理抽象层。 

 

图：DeepFlow®采集器 

如图 DeepFlow®采集器中，各类型号的 DeepFlow® 采集器为 5GC

运维保障提供基础流量捕获能力，支持物理网络、KVM、ESXi、容器等

资源池网络环境，实现采集侧可弹性扩展。详细技术信息可参考云杉网络

“混合云全网流量采集与分发方案”。 
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通常 5G 核心网环境中，主要涉及到 KVM 虚拟机与容器 POD的网

络流量获取，如下图所示。 

 

图：5GC环境网络流量获取 

监控保障框架同样需要弹性可扩展，通过采集抽象层，实现流量获

取与后端数据分析实现解耦。流量获取侧主要避免对生产环境的侵入和额

外的配置，在 DeepFlow®方案中，采集器以独立进程形式存在，部署在

KVM Hypervisor 系统或者容器 POD上，无需对 vSwitch增加镜像策略以

及更改系统配置。此外，采集器的工作运行是在预先指定的 CPU、内存

等资源范围内，最大限度不影响生产侧。采集器以分布式系统处理的方式

对数据包进行过滤、去重、压缩、标记等预处理，避免单点性能瓶颈。 

控制器 平台控制中枢 

对于 5G 核心网，用户面将逐步下沉以靠近用户侧，边缘云可快速响

应处理用户侧请求，减小时延；中心云集中部署管理面和控制面，集中统
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一进行管理控制。中心云、边缘云涉及多数据中心、多资源池且分布在不

同地区，监控保障平台控制面需要解决所面临的多点多地的问题。 

控制器是整个 DeepFlow®平台的控制中枢，统一管理各类采集器及数

据节点。控制器集群实现对平台的管理控制平面的扩展，分为主控制器、

备控制器、从控制器，可按照部署要求进行选择，为平台提供统一的控制

接入点。单一控制器最大支持控制管理 2000个采集点，控制器集群可扩

展至 50台主、备、从控制器，管理 10万级采集器能力。 

主控制器：整个 DeepFlow®平台的控制中枢和提供对外交互、服务的

接口。部署后的 DeepFlow®平台中只有一台主控制器，主控制器所在的区

域称之为主区域。 

备控制器：与主控制器的功能完全一致，当主控制器出现宕机或不能

提供服务的其他故障时，自动切换为主控制器。在没有备控制器的情况

下，DeepFlow®控制器集群没有高可用能力。整个 DeepFlow®中只有一台

备控制器，且必须和主控制器在同一个区域中，并共享一个用于提供外部

服务的虚 IP地址。 

从控制器：负责控制所在区域（Region）或可用区（AZ，Available 

Zone）中的采集器及数据节点，将主控制器的策略和云平台资源信息同

步至所有的采集器和数据节点。除主、备控制器所属的区域，每个区域中
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至少部署一台从控制器，同一个区域的多台从控制器之间可以实现负载均

衡和高可用。 

在多点的部署环境中，首先指定主区域（Region），主控制器存在于

主区域中，当启动主控制器高可用功能，主区域内应部署多台控制器，通

过心跳保证控制器间的状态同步，及时启动主、备控制器选举。选举产生

主控制器后，为整体流量管理平台提供控制入口。除主区域外的其他区域

控制器为从控制器，不参与主控制器选举。 

在区域中可以划分多个可用区（AZ，Available Zone），通常以可用

区为单元，由单一控制器独立控制可用区内的各类型采集器，对本地采集

器进行采集策略、分发策略、预处理策略下发。多区域间可通过专线网络

进行控制通信，主要包括管理、策略等通信。 

数据节点 高性能网络时序数据库 

网络功能服务 NFS间的调用流量是典型的时间序列数据，同时具备

相应的网络特性。满足服务调用链监控追踪要求，需要具备对所存储的网

络指标数据进行分组聚合，提供高性能查询能力，展示访问调用性能趋

势、规律、延时、异常等。数据节点核心是分布式时序数据库，为平台提

供时序数据的快速写入、持久化、多纬度的聚合查询等基本功能。 
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时序数据库（TSDB，Time Series Database）是用于存储监控数据

的专用数据库，通过对监控数据在时间维度上的压缩存储降低写入开销。 

写入特征：由于网络通信的端到端特性，一个万台服务器的环境中

产生的系统监控数据每秒写入量级为 O(N)，但每秒产生的网络数据取决

于相互通信的服务器数量，极端情况下可能达到 O(N^2)。若将通信时的

协议、端口号也进行记录，还会导致监控数据对象进一步升高，因此用于

记录网络监控数据的时序数据库所需具备的首要特性是亿级别数据对象的

支持能力，此外，云环境中所固有的弹性也要求时序数据库需要支持弹性

伸缩。 

查询特征：除了常规的查询某个 IP地址以外，对 5G 核心网网络功

能服务监控还要求能从各种维度进行查询，这需要对监控数据添加不同维

度的属性。例如资源池维度的区域、可用区，虚拟化维度的宿主机、虚拟

机，容器维度的节点、POD、Service、命名空间、资源组等。在动态性

强的服务调用过程中，也要求运维排障不能再依靠总量、峰值、均值等简

单的统计数据，时序数据库应当提供更丰富的指标量计算能力，如中值、

概率分布、信息熵、方差等。 
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4. 5GC 网络功能服务监控方案 

本方案的目标是为 5G 核心网建设可扩展的网络功能服务 NFS监控

平台，应对功能拆分解耦后各类资源间网络性能分析，支持 IPv4、IPv6

协议环境，紧密结合 http v2协议，实现服务间关联依赖监控。整体方案

由上述 DeepFlow®的采集器、控制器以及数据节点组成。 

 

图：5G 核心网监控方案 

在整体方案中，可按处理逻辑分为流量获取、数据分发传输、诊断分

析三大部分。在流量获取部分，由各类型采集器承担，主要提供高效、可

管理的服务 NFS间访问调用流量的捕获能力。分布在多区域的各类型采

集器由控制器统一管理，下发采集、分发策略。通过流量采集预处理抽象
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层，提供流量采集及预处理的北向管理接口，使整个监控平台具备可扩展

的基础数据获取能力。 

获取到流量数据后，下一步就涉及到数据分发传输部分。为了保障监

控方案的全面及扩展性，获取到的流量数据可分发至 DeepFlow®产品的数

据节点以及第三方的分析工具中，保障对数据分析消费的多样性。从分发

角度看，需要着重考虑传输数据所占用的带宽及效率。DeepFlow®数据节

点主要收集存储服务间访问的指标数据、流日志，与完整的数据包数据相

比，指标数据在传输过程中达到 10000:1 的压缩比例。与此同时，平台可

以根据实际需求，配置分发策略，分发完整的数据包或截断后的包头数

据。 

在数据消费分析侧，DeepFlow®数据节点提供面向 5GC服务的分析

能力，核心目标是向运维保障人员提供全网知识图谱、服务 NFS访问全

景图、全栈跟踪、告警报表等功能。通过第三方分析工具的扩展整合，可

以完整覆盖深度包检测（DPI，Deep Packet Inspect）、信令分析、安全

审计等场景。 
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全自动绘制知识图谱 

5G 核心网中，网络功能是性能监控保障的核心，整个核心网通过虚

拟化以及服务化后，除关注各类型的网络功能外，还涉及各云、容器等不

同维度。绘制一张多维度的知识图谱是服务监控的核心能力，通过关键实

例快速查询关联信息。如图基于服务化的 5G 核心网架构中，包含各类型

网络功能以及用户设备（UE，User Equipment），无线接入网络

（RAN，Radio Access Network），数据网络（DN，Data Network）。 

图：基于服务化架构的 5G 核心网 

在核心网中的主要网络功能，主要有： 

应用功能（AF，Application Function） 

接入和移动管理功能（AMF, Access and Mobility Management 

Function） 

认证服务功能（AUSF，Authentication Server Function） 

网络开放功能（NEF，Network Exposure Function） 



 

 

 

YUNSHAN Networks 

 

  5G核心网网络功能服务监控方案   14 

 

网络存储库功能（NRF，Network Repository Function） 

网络切片选择功能（NSSF，Network Slice Selection Function） 

控制策略功能（PCF，Policy Control Function） 

会话管理功能（SMF，Session Management Function） 

统一数据管理功能（UDM，Unified Data Management） 

用户平面功能（UPF，User Plane Function） 

网络功能通过容器 POD或虚拟机承载实现，在生产运行过程中，网

络功能与拆分后的服务实例其属性涉及多个维度，DeepFlow®平台通过对

云平台（如 Openstack）、容器平台（如 Kubernetes）进行 API 对接，

主动学习环境中的相关信息，包括： 

资源池：  

区域（Region）、可用区（AZ，Available Zone）、平台 

虚拟化： 

宿主机（Host）、虚拟机（VM，Virtual Machine）、路由器、安全

组、NAT网关、负载均衡器、RDS、Redis等 

容器： 

容器集群、命名空间、容器节点（Node）、容器 Pod、Ingress、容

器服务（Service）、工作负载、ReplicaSet 
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应用相关： 

 网络功能，资源组 

网络： 

 IP、VPC（Virtual Private Cloud）、子网 

图：知识图谱 

在“知识图谱”功能中，可以针对关注及圈定的实例，快速跳转、关

联相关维度的实例及详细信息。如下图示例中，在众多网络功能中，当需

要确定延时热点 AMF功能所关联的多维度信息，定位其区域、集群、节

点等。反之，也提供快速关联属于统一集群、节点等的服务、POD、IP

等信息。知识图谱是 DeepFlow®平台实现更丰富的监控保障功能，提供信

息管理、跟踪跳转的核心能力。 
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图：知识图谱示例 

由大到小看服务 

全景图功能为 5G 核心网保障人员提供由大到小，逐级有序的服务运

行状态视图展现。 

图：全景图 

在 5G 核心网的监控实践中，通常根据工作流程分为三大范围，较大

范围以数据中心所属区域或资源池划分，其次为网络功能或服务类型，比

如 AMF、UDM、SMF等，最后将集中在 IT单元，比如容器 POD、宿主
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机、IP等。DeepFlow®平台按照三类范围由大到小的操作划分，为核心网

所涉及到的复杂网络提供完整的、逐级的监控跟踪。 

 

图：全景图地区示例 

对于多地资源池，在区域视图中，汇总可用区、资源池中的性能指标

进行展示，从整体视角快速掌握整体状态。以 5G 核心网网元功能为视

角，同样可以快速展现功能、服务间访问调用的依赖关系及各类性能指

标。 
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图：全景图功能服务示例 

如图全景图功能服务示例，第一步操作，以相同 NF为单元进行聚

合，展示 NF整体的性能状态及访问关系，逐级展开拆分后的各类 NFS

间的访问调用。在第二步操作中圈取展开 AMF功能中的所有服务间的关

系及性能。当需要获取更详细具体的指标统计信息时，可以直接列举或展

示相应图表，在图中第三步中就是选取了相应的服务 NFS访问通信对进

行分析对比。 

图：全景图 IT单元示例 

当观察到异常或者希望检索特定服务实例时，如图全景图 IT单元示

例中，在服务调用应用延时分布图中，存在近 18%的 5秒高延时访问调

用，需要关注其网络服务的相关 IT类型、属性、性能指标等。平台可以

迅速展开高延时访问所涉及的服务和 IT资源信息，以及相关的访问关
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系、性能状态。深入细节分析原因时，可以通过抓取数据包功能，获取指

定范围的完整数据包。 

DeepFlow®平台提供强大的指标数据能力，针对不同维度的访问关系

对，端到端性能等提供 12 类 110 种指标量，与算子结合可产生 1170 个

指标量统计值。涵盖网络层、传输层、应用层的各类型数据，尤其在 5G

核心网中使用的 Http v2协议的异常、时延和超时。 

分钟级定位异常边界范围 

5G 核心网中存在大量的、复杂的 NFS间服务调用，具备有效的调用

性能跟踪能力尤为重要。 

 

图：服务间访问示例 

如上图所示，一个简单的逻辑调用，AMF（Access and Mobility 

Management Function）中的 NFS调用 UDM(Unified Data Management)
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中的 NFS获取用户信息，这个过程中，并不是像传统环境中直观简单。

在 5G 现网环境中，普遍涉及宿主机、虚拟机、容器的网络虚拟化实现，

以全栈分段来梳理访问调用，是应对新环境运维排障挑战所必须具备的。

以全栈视角，展开以上调用，可以剖析 NFS发起调用所经过的 POD接

口、虚拟机接口、宿主机接口乃至网关等链路。 

 

图：服务调用全栈跟踪示意图 

全栈跟踪针对云中服务间的调用访问，将虚拟化所实现的逻辑通信

进行逐步展开，清晰便捷展示每段的网络状态，性能，结合知识图谱及丰

富的指标数据，快速定位性能异常的问题范围边界。以上所述访问为例，

如果排查调用延时故障，确定 NFS调用服务双端后，展开全栈跟踪，直

接定位延时所在的接口。如全栈跟踪示例图中，清晰展示出服务 AMF服

务实例至 UDM 服务实例两端访问延时瓶颈在 UDM 功能侧，且聚焦在其

运行所属虚拟机的虚拟网络接口处。而排除 UDM 服务实例的 POD网络

接口及 AMF所涵盖的虚拟机、POD等众多接口路径。 
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图：全栈跟踪示例 

在没有 DeepFlow®全栈跟踪工具的情况下，排查服务访问调用的性

能将是一个复杂繁琐并且冗长无头绪的过程，同时对于一线运维人员要求

所掌握的技术栈较多，综合能力强，很可能耽误宝贵的运维窗口时间。 

5. 基于 Free5GC 的示例 

Free5GC是 5G 核心网开源软件项目，总体架构基于 3GPP标准、

遵循 SBA框架，采用虚拟化方式实现网络功能，可运行 5G 核心网的标

准服务，并且可以模拟相应工作流程。 

 

What is free5GC? 

The free5GC is an open-source project for 5th generation (5G) mobile 

core networks. The ultimate goal of this project is to implement the 5G 
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core network (5GC) defined in 3GPP Release 15 (R15) and beyond. -- 

www.free5gc.org 

 

在实际 5G 环境中，多数厂商已经采用容器技术承载网络功能服务，

所以在本示例环境采用虚拟机运行容器，创建 Kubernetes集群， 搭建

5G 核心网验证环境，使能各网络功能。部署 DeepFlow®平台监控网络功

能服务（NFS）运行全景以及服务调用性能，演示全栈跟踪能力。如下图

展示模拟用户端注册信息。 

 

图：Free5GC界面 
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在 Free5GC环境中，DeepFlow®可以快速展示各类型网络功能服务

运行及调用全景视图。将服务接口（SBI，service-based interface）中的

网络各功能间调用通信，以及性能指标进行自动绘制并呈现。 

 

 

图：功能服务全景图 

在实际运行场景，配置 DeepFlow®平台，关注服务间重点指标，包括

网络层（吞吐、载荷），传输层（并发连接、TCP建连时延、TCP系统

时延，TCP重传、建连失败）应用层（Http请求、Http时延、Http异

常），绘制访问调用关系全景视图后，在知识图谱功能支持下，可以迅速

关联列举相应的知识维度。 
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图：全景图性能阈值设置 

如果设置指标阈值，比如关注传输层 TCP建连时延，设置阈值为 1

毫秒，可以及时分析出延时热点。在图示例场景中，可以看到 AMF网络

功能与其他服务间的建连时延较大，并且集中。展开全栈跟踪视图，获取

宿主机侧、虚拟机侧以及容器侧的延时瓶颈点。 

 

图：功能服务全栈跟踪 
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以上 Free5GC示例运行在实验室环境，模拟运行了相应的测试用

例，实际生产场景较实验室更加环境复杂且规模巨大，势必对运维保障提

出更高要求。经过实际环境测试验证，DeepFlow®平台也确实能为 5G 核

心网填补保障空白。 

方案优势 

流量采集先进 

DeepFlow®5G 核心网监控方案中，主要是以软件采集器实现流量采

集，采集器支持 KVM、容器等型号，以进程形态部署安装，最大程度上

避免对生产交换平面的干扰，不存在与生产平面交换机流表冲突的风险。

虚拟资源具备迁移、回收、重新部署等场景，采集策略跟随保障采集能力

在动态环境下的持续一致执行。同时在操作系统上继承进程级隔离保护优

势，实现整体系统稳定。 

 

分布式处理系统 

优化后的服务间相互调用基于大量东西向流量，对采集到的数据包进

行分布式预处理，避免集中单点且资源投入大，写入分布式高新能时序数

据库，提升查询展示效率。 

 

场景全规模大 
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整体方案是基于分布式设计模型以及多地域管理，可以充分保障资源

池规模弹性扩展，涵盖虚拟化、容器等多资源池，整体系统可管理 10万

台采集器，满足 5G 核心网服务分拆以及虚拟化后的海量服务规模。 

 

可管理性 

平台主控制器是管理员统一集中的采集、分发策略配置、监控诊断交

互入口，同时具备对所有采集器状态管理能力。各类分析操作贴近资源池

特性，全自动建立知识图谱，梳理多维度信息、指标量，逐级清晰 5G 核

心网的复杂环境。 

 

服务全景图 

补齐 5G 核心网演进中对虚拟化、容器网络管理短板，关联网络功

能，弥补资源池内服务调用监控分析方案，提供运维有效手段，增强对服

务化后的基础设施管理能力。 

6. 总结 

DeepFlow®是一款面向 5G 核心网，应对网络功能服务(NFS)分拆解耦

后的新挑战，进行流量采集获取、分发、可视化与监控保障的产品。帮助

5G 核心网在基于服务架构中统一采集服务间的网络流量，实现对访问调

用的全面性能监控，并提供容器化后的全栈路径跟踪，补齐 5G 核心网服
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务监控空白，应对云原生特点，紧密结合 5G 服务，解决 5G 核心网生产

中遇到的监控、运维、保障等难题。本方案已在 5G 核心网环境中验证。 
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了解更多信息 

专业的售前技术支持及商务合作，协助您选择最合适的解决方案 

详询：400-9696-121 

网址：www.yunshan.net  
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