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一、 业务大量上云与应用架构变迁 

在过去数年里，在十三五规划指引下，金融行业通过私有云、行业云、生态云的

建设以及大力发展金融科技的战略，已经成为上云的领航者。目前各金融企业正

在大力建设基于容器和 K8S 的云平台，用于快速部署或迁移发展迅猛的生产应

用。 

民生银行作为国内领先的金融企业，在上云的道路上进行了广泛的探索，较早地

认识到容器轻量化、标准化、弹性、可移植、高效发布等好处。目前已建设了自

己的应用容器云平台并在全面推广使用中。随着民生银行应用的容器化，创新类

应用得以快速上线、快速迭代；传统的应用借助容器加速了 DevOps 和微服务改

造，业务在部署和调度方面的效率得到了大幅提升。但容器的引入再一次扩大了

云网络的边界和层级，随之而来的监控问题也摆在了桌面上。 

二、 民生容器云平台 

容器轻量化、标准化的特性降低了管理的复杂度，满足了业务大量上云的需求。

随着 Kubernetes 赢得了容器编排之争，企业采用容器大多会选择 Kubernetes，

容器网络方面，在 Kubernetes 官网登记的 CNI 已有几十种。为了解决隔离性和
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跨节点的容器通信，Overlay Network 成为众多企业建设容器网络方案的首选。

民生银行容器云平台也是基于 Kubernetes 和 Docker 技术构建，容器网络采用

了 Flannel+Overlay 模式。网络部门一直肩负着业务统一管理和发布的重任，并

随着云计算和 IT 技术的发展建设了完善的网络监控平台。但容器业务的监控涉

及注入负载均衡等网络设备、Kubernetes 池内的 Service 资源以及 Ingress 资源，

并且容器的原始网络模型对多租户或者说业务隔离的体制并不完善，这都为容器

业务的监控带来了许多新挑战。 

三、 云原生的监控网络 

容器环境中的常见故障一般有三类：应用类故障通常表现为应用的执行状态和预

期不符；容器故障通常表现为无法正确的创建、停止或更新容器；集群故障通常

表现为不满足一致性或无法连接。多数企业在容器部署及管理方案中，对系统监

控报警多采用 Prometheus、Grafana、Zabbix 等开源工具，但所能获取的指标

数据和展示维度相对有限，尤其是当容器资源池规模继续扩容后，上述工具的扩

展性和部署问题将难以满足深入的分析需求。以容器 Host 模式为例，通常每个

节点运行 100~200 个 Pod，获取每个 Pod 的网络流量并结合全网流量数据，实

现秒粒度的查询分析并不容易。 

获取完整的网络流量尤其是容器网络的流量是保障业务上云连续性和安全性的

重要前提。在容器云平台中，业务与网络的结合更为紧密；在容器云平台内部，

默认的网络模型在东西向访问隔离方面缺少必要的安全保障；在微服务架构中，

服务间的网络监控是业务保障中重要部分；在容器网络中，POD 间的网络流量

迫切需要工具手段进行监控保障。民生银行构建了统一的云网络监控平台，具备
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满足业务上云持续演进的能力，确保业务上云后的可视、可管、可控以及快速排

障。这就要求对容器业务的监控能够识别到 Pod 粒度，能主动感知容器资源的

变化监控手段也应随之改变。借助开源组件和商业产品如云杉网络 DeepFlow®

等，民生银行的监控平台实现如下目标： 

1. 安全可控：在容器环境下，满足平滑部署且容器业务不能间断，对计算资源

的消耗可控。 

2. 一体化：监控能力覆盖包括容器、KVM、VMware、公有云、裸金属等异构

资源池，同时具备多租户服务能力和容器业务的端到端诊断能力。 

3. 云原生：监控平台采用分布式架构，满足云服务的弹性、敏捷需求，当容器

业务进行跨资源池弹性部署时，监控系统可以自动跟随。 

4. 开放性：多类分析终端或平台对容器网络的流量数据有消费需求，确保现有

的分析工具可以无缝使用。 

企业选择 Kubernetes 构建容器云平平台时，一定程度上解决了管理的便利性问

题。但在容器网络方案中却面临着一些不足，尤其是在大规模场景中，容器的网

络隔离、地址管理、网络性能以及故障诊断方面存在不足。具体到民生银行的业

务场景中，云端业务的发布主要借助蓝鲸系统，网络监控依赖统一的网络数据平

台——由前端的 TAP 设备实现各网络和业务环境的全量网络数据采集，通过流

量汇聚设备进行流量预处理（包括去重、过滤、复制等），然后分发到后端网络

流量分析、安全分析、交易分析等数据消费工具使用。 

 

民生银行数据中心安全和业务规划为多个区域，容器集群部署在多个区域。面对
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业务向私有云和容器环境过度中虚拟网络流量采集的不足，借助云杉网络

DeepFlow NPB 方案，首先与各区域的容器资源池进行对接，掌握了容器环境中

的相关信息，包括集群（Cluster）、节点（Node）、Pod、服务（Service）、

Ingress 等；根据容器环境分别部署对应规格的采集器，采集器获取 POD 原始

流量，在业务梳理过程中标定监控对象，并加入相关的资源组、归类 IP、功能

服务、链路，描述容器业务的网络访问路径，并根据采集策略为分析工具做流量

标记、业务标记，并将标记信息同步到 CMDB 供各类分析工具使用。采集器将

资源池内的流量按业务画像梳理出来的规则过滤，并分发到后端各类分析平台或

设备，从而实现容器业务端到端的监控与诊断。 

 

四、 云原生监控的展望 

当前，容器云在金融行业落地还存在许多问题需要解决，例如容器业务的安全隔

离，容器网络与数据中心网络的统一监控等。容器在金融行业的部署规模日益增

长，未来应用微服务化、容器化将会是一个主流技术方向。通过进行针对性适配

和改造，容器在民生银行的应用将逐渐规模化。但对容器网络的监控仍需要精细

化，需要从区域、节点、Pod、IP 等多个维度查询展示容器业务，在容器业务路

径中实现分段排查、快速缩小问题范围、定位异常原因；并为回溯取证提供数据

支撑。未来，民生银行将持续推进容器网络监控方案持续落地，助力业务创新，

践行科技金融战略。 
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了解更多信息 

专业的售前技术支持及商务合作，协助您选择最合适的解决方案 

详询：400-9696-121 

网址：www.yunshan.net 
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